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Advanced White-box

Penetracné testy

Su simulaciou hackerskych Utokov na aplikacie, systémy aj celu
infrastrukturu.

VyuZzivanie globdlne uzndvanych metodik, ako je OWASP Web Security
Testing Guide (WSTG) ¢i Penetration Testing Standard (PTES).

Penetracné testy vykonavaju certifikovani penetracni testeri podla
pozadovanych Standardov.

Preverovanie bezpecnosti manualnymi testami v kombinacii s pokrocilymi
komercnymi automatizovanymi skenovacimi nastrojmi, ale tiez vlastnymi
nastrojmi z portfdlia AEC toolkit.

Vysledkom penetracnych testov je detekcia zranitelnosti, konfiguracnych
nedostatkov, pripadne odhalenie poddimenzovanych prvkov systému na
véetkych vrstvach testovanej aplikacie alebo systému.

Code review

Revizia aplikacii v mnohych popularnych jazykoch (Java, C#, PHP...).

Internd metodolégia zaloZzena na skusenostiach z bezpecného vyvoja
a penetracnych testov, opierajlica sa o uzndvané Standardy projektu
OWASP.

Umoznuje odhalit vyvojarske chyby, backdoory, chyby v navrhu,
nedodrziavanie best practices, pouzitie slabej kryptografie a mnoho
dalsich zranitelnych miest v aplikacii.

Code review sa sklada z dvoch hlavnych analyzaénych Casti

— Automatizovanad revizia celého kédu pomocou open-source aj proprie-
tarnych nastrojov a preverenie vysledkov bezpecnostnym Specialistom
— Manualna revizia celého kddu i jeho Casti vybranych klientom ¢i bezpec-

nostnym Specialistom.
Najdené zranitelnosti st podrobne opisané a st k nim na mieru poskytnuté
odporucania, ktoré bert do Uvahy pouzity technologicky stack.
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Nase prednosti

Patrime medzi zavedené ceské
security firmy, na trhu Uspesne
p6sobime uz dlhsie ako 30 rokov.

Pocuivame klientov
a prisposobujeme sluzby ich
potrebam a ¢asovym moznostiam.

Nas tim tvoria Specialisti
s bohatymi skisenostami z oblasti
vyvoja i etického hakingu.

Sledujeme moderné trendy
v oblasti vyvoja, bezpecnosti
a technologii.

Kombinujeme vykonavanie
penetracnych testov,
automatizovanych analyz
zdrojovych kédov, manudlnych
revizii a auditov na odhalenie
Sirokej Skaly zranitelnosti.

Vysledné spravy z vykonavanych
testov obsahuju podrobné
opisy najdenych zranitelnosti

a konkrétne odportcania na ich
napravu Sité na mieru pouzitym
technoldgiam.

Staviame svoje sluzby na
dlhoroc¢nych skisenostiach a rokmi
preverenych Standardoch.




