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-+ Web Application Firewall

Web Application Firewall chrani webové stranky a webové aplikace
pred utocniky, ktefi vyuzivaji zranitelnd mista aplikace nebo protokold

ke kradezi dat nebo ke zméné vzhledu webovych stranek organizace.

Chrani pred utoky na webové aplikace a utoky typu odepreni
sluzby (denial of service, DoS). Na rozdil od tradic¢nich
sitovych firewalll nebo detekénich systému prlniku (IDS),
které jednoduse propoustéji HTTP, HTTPS nebo FTP provoz
do webovych aplikaci, Web Application Firewall funguje jako
obousmérny proxy tohoto provozu. Kontroluje, zda provoz
neobsahuje utoky, izoluje webové servery od primého
pristupu hackerll. Kromé toho Web Application Firewall
eliminuje utoky provadéné zamérnymi zménami dotazl
aplikaci (napf. znemoznuje Upravy cookies).

Na rozdil od detekcnich systémU praniku, které analyzuji
pouze binarni vzorky, Web Application Firewall prejima
veskery provoz misto webového serveru. Dekdduje
komunikaci a odstrarfiuje/dropuje nepovolené znaky (i
dotazy a normalizuje data. Dale systémy umoznuji ochranu
proti zneuziti citlivych Udajl. Ze vSech dnes hlasenych utok
je zhruba sedmdesat procent cileno na aplika¢ni vrstvu.

Diferenciace:

* Analyza vhodného fesSeni a navrh nasazeni WAF

Analyza stdvajicich potfeb aplikaci, detailni ndvrh
vhodného feseni v souladu s naroky na infrastrukturu
a oddéleni jednotlivych aplikaci.

* Implementace zvoleného WAF feseni
Implementace analyzou zvoleného feseni, dle
detailnich navrh.

= Support/rozvoj WAF feseni

Support/rozvoj WAF feSeni v Urovni kontaktu
s vyrobcem, feSeni nestandardnich udalosti,
pripadné celkovd podpora zajisténi funkce WAF
feseni.

* Pronajem WAF feseni (jako sluzby)

MuUZe obsahovat jak implementaci, tak support/rozvoj
dle parametr smlouvy o prondjmu.

Pfinosy nasich sluzeb

» \/lyrazné snizeni rizikovosti
aplikaci (moznosti
kompromitace),

» zajisténi vysoké
dostupnosti aplikaci,

= snizeni naklad( pro
nasazeni novych verzi
aplikace,

* detailni prehled provozu
nad sledovanymi
aplikacemi.

Pomér zaznamenanych
utokd na IT




Metodika, nastroje, technologie

Pfistup k analyze ¢i nasazeni WAF feSeni vychazi z best
practices uvddénymi vyrobci jednotlivych WAF feseni.
V pripadé analyzy ¢i nasazeni na aplikace s nejasnou
nebo sloZitou strukturou je vyuzito shodnych metod jako
pro provadéni penetracnich testl. Tyto vysledky jsou pak
dalSim jasnym voditkem budouci konfigurace a budouciho
designu.

Priklad z nasi praxe
Zakaznik pozadoval snizeni rizik v zdkaznickém portale za
udrZzeni minimalné stejné uUrovné dostupnosti. Jedna se
o zdkaznicky portal s Zivym vyvojem, ktery tuto aplikaci
stdle inovuje. Jiz v predeslych pfipadech nebyly nové verze
aplikace dostatecné zabezpeceny proti kompromitaci.
Cilem tedy bylo zajisténi bezpecnosti a zaroven snizeni rizik
v obdobi nasazeni novych verzi aplikace. Tim v podstaté
urychleni nasazeni novych verzi.
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Vysledkem byl zasadni pokles risk faktoru, protoze vice nez
97% aplikace je chranéno jiz v momenté nasazeni nové
verze. Cely vyvoj aplikace je timto vyrazné jednodussi
a odpadaji nékdy i nekonecné faze deploymentu aplikaci.
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Proc¢ AEC?

Mnohaleté zkusenosti

s identifikaci Urovné
bezpecnosti a vyvoje
webovych aplikaci. Podpora
TOP vyrobct (F5 Networks,
Barracuda, ...), certifikovany
tym specialistQ.
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Analyza nasazeni WAF,
analyza a detailni ndvrh
designu a implementace do
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